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如果您對單個配件的身分驗證、規範化電子配件生態系統的構建或一次性用品的假

冒偽劣處理感興趣，歡迎繼續閱讀。本篇文章將介紹我們新推出的高性價比安全身分驗證

IC 提供了哪些安全功能來協助您的安全威脅模型達成目標。 

 

面向一次性用品和配件生態系統的成本優化型安全身分驗證 IC 

不知您是否有注意到，其實我們每天都在經歷著各種安全身分驗證過程。例如，當

您發送電子郵件、將手機插入充電器或列印文件時，後臺都在進行身分驗證。 

本篇文章將介紹我們推出的高性價比安全身分驗證 IC 提供了哪些有價值的安全功

能來協助您的安全威脅模型達成目標。 

為什麼需要對配件/一次性用品進行身分驗證？ 

對於一次性用品和配件生態系統而言，身分驗證之所以至關重要，有幾點原因值得

注意。第一點是安全性——儘管系統元件有時可能會運行比較危險的功能，但身分驗證可

以證明系統是正品，確保安全工作。第二點是互通性。生態系統之所以能夠正常工作離不



 

開內部各元件之間的相互通信。有鑒於此，非常需要透過身分驗證來對生態系統進行控

制。這樣一來，無論您的系統內的各個元件採用自家品牌還是協力廠商產品，都能夠保證

為用戶提供一致的使用體驗。近年來，日漸猖獗的假冒偽劣產品亟需加強防範，系統中需

要引入驗證機制，這是第三點。第四點是上面提到的用戶體驗。您可以透過韌體中的 IP

為每位用戶提供持續的獨特體驗。以上四點對於提高業績和品牌聲譽都將大有幫助。 

配件/一次性用品的細分市場 

配件/一次性用品技術覆蓋多個細分市場。在醫療細分市場，這類產品包括線纜、

呼吸管、感測器、墨水匣和貼片等。在消費者細分市場，這類產品包括化妝品、電子煙和

印刷產品，以及香薰和 Qi® 1.3 無線充電，後兩項也是汽車細分市場的常見產品。在汽車

細分市場，這類產品還包括原始設備製造商（OEM）或協力廠商電子卡和電動車電池。

在工業細分市場，這類產品包括協力廠商配件、維護服務和 OEM 生態系統控制。在電動

車細分市場，這類產品包括電動自行車電子卡、電池更換和電池身分驗證。在資料中心細

分市場，這類產品包括與 OEM 或協力廠商卡身分驗證相關的技術，用於對製造環節進行

加密控制。配件/一次性用品生態系統真可謂無處不在，我們必須針對所有細分市場的產

品提供身分驗證解決方案。 

高階產品組合 

我們的身分驗證產品組合中包含多款高階安全產品。在我們的晶片產品中，我們提

供了 CryptoAuthentication™（ATECC608）元件、CryptoAutomotive™（TA100）安全 IC、可

信平臺模組（TPM）（ATTPM20P）和 Platform Root of Trust。對於導入過程，我們提供了

可信平臺，其中包括 Trust&GO、TrustFLEX 和 TrustCUSTOM。透過這三個安全元件，您可

以利用 Microchip 安全配置服務來選擇所需的安全身分驗證 IC、想要配置的憑據，以及最

適合您需求的最小起訂量（MOQ）。該平臺將全程陪伴您完成從原型設計到生產的整個

過程。 

安全身分驗證的工作原理 

安全身分驗證 IC 可用作任何微控制器（MCU）的配套元件。其作用類似於一個保

管機密資訊的保險庫。 

機密資訊（金鑰、憑證和資料）在 Microchip 安全工廠內生產元件期間被配置到元

件的安全邊界內。這些機密資訊受保護，不會暴露，並由 Microchip 的安全配置過程進行

管理。 

 

 

https://www.microchip.com/en-us/products/security/security-ics/cryptoauthentication-family
https://www.microchip.com/en-us/products/security/security-ics/cryptoautomotive-security-ics
https://www.microchip.com/en-us/products/security/security-ics/tpm
https://www.microchip.com/en-us/products/security/security-ics/tpm
https://www.microchip.com/en-us/product/attpm20p
https://www.microchip.com/en-us/products/security/trust-platform


 

 

 

 

圖 1：安全身分驗證過程 

主機 MCU 向即將託管機密資訊金鑰並擁有加密引擎的安全身分驗證 IC 發送隨機質

詢。隨機質詢與金鑰一起饋入加密引擎中以產生回應。 

不斷擴充的產品組合 

 

圖 2：Microchip 產品組合 



 

我們的產品組合最近迎來了幾款新的解決方案。在汽車市場，我們推出了 TA010。

對於配件和一次性用品，請查看我們新推出的 ECC204 以及 SHA104/SHA105、SHA106 和

ECC206。 

這些新元件旨在提供最小可行性的加密加速器，同時保持較小的記憶體空間，進而

優化成本。因此，上述元件僅支援 ECDSA 簽名和 HMAC/SHA256 等演算法。如需更完備的

加速器，請查看 TA100 和 ATECC608 元件。 

對稱身分驗證 

對稱身分驗證是最簡單的一種身分驗證，主機只需要一個機密資訊金鑰就可以對用

戶端（一次性用品/配件）進行身分驗證。 

 

圖 3：對稱身分驗證的基本原理 

我們將採用通俗易懂的方式進行解釋。以大腦感測器和主機為例。兩側都配有安全

系統，左側為 SHA105 晶片，右側為 SHA104 晶片。主機向感測器發送質詢，以運行

SHA256 演算法來創建摘要或回應。兩側都使用對稱金鑰。配件/一次性用品所作出的回應

隨後返回主機進行比較，確保兩個回應完全相同才能接收來自感測器的資訊。 

此外，使用對稱金鑰多樣化可以更順暢實現這一目標。因為每個配件/一次性用品

都有惟一的對稱金鑰，這有效降低了偽造每個金鑰和暴露整個系統的風險。 

https://www.microchip.com/en-us/product/TA010
https://www.microchip.com/en-us/product/ECC204
https://www.microchip.com/en-us/product/SHA104
https://www.microchip.com/en-us/product/SHA105
https://www.microchip.com/en-us/product/SHA106
https://www.microchip.com/en-us/product/ECC206


 

非對稱身分驗證 

非對稱身分驗證（也稱為公開金鑰加密）使用兩種類型的金鑰（公開金鑰/私密金

鑰）進行身分驗證。 

 

圖 4：非對稱身分驗證 

在這種情況下，我們可以假設客戶與設備之間已經建立了認證（例如，類似於 Qi 

1.3 標準認證），然後現在我們來看一下在嵌入式系統中，質詢回應是如何發生的。主機

中有簽名人公開金鑰，配件中有設備公開金鑰和簽名。簽名是透過私密金鑰對隨機質詢執

行的 ECDSA 簽名操作的輸出。設備公開金鑰透過簽名人公開金鑰進行驗證，設備公開金

鑰本身用於驗證簽名。之後，系統可以繼續執行其操作並接受進一步的資訊。 

https://www.microchip.com/en-us/about/media-center/blog/2022/qi-wireless-charging-specification-part-1
https://www.microchip.com/en-us/about/media-center/blog/2022/qi-wireless-charging-specification-part-1


 

 

圖 5：使用根公開金鑰的非對稱身分驗證 

這種情況稍微複雜一些，因為我們現在添加了一個根公開金鑰或 OEM 公開金鑰。

我們需要驗證每個階段的公開金鑰，從簽名人公開金鑰（透過根公開金鑰驗證）到設備公

開金鑰（透過簽名人公開金鑰驗證），並且需要驗證簽名是否合法。一旦系統確認簽名正

確，即可進入下一步。 

寄生電源：從 3 接腳縮減為 2 接腳 

當封裝中的接腳數受限時，寄生電源至關重要。我們在元件前面添加了一個整合電

容，它能夠儲存足夠的電能來運行身分驗證計算並提供相關的回應。該電容使得從 3 接

腳縮減為 2 接腳成為可能。一個接腳用作資料和電源接腳，即用於通信和供電；另一個

接腳用作接地接腳。接腳數量得到縮減後，便無需在一次性用品中使用 PCB，進而降低系

統級成本並簡化建置過程。 

安全金鑰配置服務 

Microchip 工廠配有硬體安全模組（HSM），我們客戶的設備都是在此進行加密操

作。我們可以大量承接不同客戶的專案，並為其配置金鑰以及其他需要保密的資料。可

信平臺將為您提供可用選項的概覽。 

https://www.microchip.com/en-us/products/security/trust-platform
https://www.microchip.com/en-us/products/security/trust-platform


 

可信平臺設計套件 

我們的 DM320118 是幫助您入門的基礎工具包，因為它可以與可信平臺設計套件

（TPDS）和其他軟體工具搭配使用。務必要選用適合您的附加板。另外，我們還提供插

座附加板。使用 TPDS 可以存取有關對稱/非對稱身分驗證以及 Qi 1.3 的範例教程。此外，

TPDS 還提供 C程式範例，精選安全身分驗證 IC 的配置器，以及在 Microchip 安全配置服

務中完成引導流程所需的公用程式。  

結語 

我們的產品組合始終致力於讓您更輕鬆地進行安全身分驗證，使用簡單的工具集進

行快速開發，以及利用電子商務商店簡化流程。我們的產品適合大眾市場，支援低

MoQ，包括與 CryptoAuthLib 無關的配置和架構。 

如需瞭解更多資訊，請訪問我們的安全身分驗證網頁。 

 

https://www.microchip.com/en-us/development-tool/DM320118
https://www.microchip.com/en-us/products/security/trust-platform/tpds
https://www.microchip.com/en-us/products/security/trust-platform/tpds
https://www.microchip.com/en-us/software-library/cryptoauthlib
https://www.microchip.com/en-us/products/security/security-ics/cryptoauthentication-family

